EXTECHH

Brasilia, 17 de outubro de 2024.

Ao
SERVICO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO)

A.C.:
SUPGA/GACOM/GABSA

REF.: CONSULTA PUBLICA N2 0291/2024 - COMPLEMENTACAO (SETEMBRO / 2024)
Prezado(s) Senhor(es),

A BK Tech, CNPJ n? 12.625.657/0001-23, vem por meio deste sugerir alteracdes
referentes a consulta publica n20291/2024, em sua complementagdo (setembro/2024),
visando maior competitividade e aderéncia as necessidades do mercado. Solicitamos
cordialmente a revisao dos atos administrativos do instrumento supracitado, que trata
da contratacdo, por meio de subscricio de licencas, de uma solucdo de APM
(Application Performance Management) com suporte, para o gerenciamento
abrangente de desempenho de aplicagdes fim-a-fim (observabilidade), incluindo
instalagao na modalidade On Premise e Servigo de Consultoria.

Inicialmente, destacamos que o projeto divulgado contempla todos os
elementos caracteristicos para esse tipo de solucdo e esta escrito de forma clara e
transparente, permitindo sua perfeita compreensdo e objetivos pretendidos. No
entanto, em nossa andlise técnica das informacgdes, composicdo do objeto pretendido,
caracteristicas, requisitos negociais e tecnolégicos, identificamos pontos onde nossa
expertise nos credencia a contribuir com o SERPRO, buscando robustecer o objeto e
torna-lo ainda mais eficiente e aderente aos objetivos perseguidos.

Analise e Sugestoes:
Visdo Geral:

O segmento que envolve a tecnologia requerida é dindmico e possui grande
variedade de alternativas e cendrios que podem ser desenhados de acordo com as
especificidades e objetivos de cada ente demandante. Nossas sugestdes sdo de cunho
técnico e baseadas em praticas amplamente conhecidas no mercado, sem se afastar
das caracteristicas e requisitos negociais e observaveis na consulta publica.

Principios Constitucionais:

A Administracdo Publica estd presa aos principios constitucionais da legalidade,
idade, transparéncia, eficiéncia e dos que |he sdo correlatos,
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conforme o caput do artigo 37 da Constituicio Federal/1988. O interesse publico
envolvido deve ser preservado, garantindo que a escolha da solu¢do nao prejudique o
SERPRO em detrimento de decisdes que possam limitar a participacdo de fornecedores
competentes.

Ampla Participacao e Imparcialidade:

O principio da vinculacdo ao instrumento convocatdrio ndo pode afastar o
principio da economicidade e da eficiéncia. Desta forma, algumas exigéncias no
documento podem ser ajustadas para garantir maior competitividade e participacao
ampla dos fornecedores, tendo em vista que o SERPRO esta propondo lancar este edital
sem a nomeagdo especifica de um fabricante, sem comprometer a qualidade e a
eficiéncia da solucdo contratada, algumas solicitacdes impedem a participacdo de
empresas relevantes no contexto de APM.

Desta forma, pontos como a visdo completa e automatica da topologia de
infraestrutura e de rede podem ser flexibilizados, permitindo que solucdes abertas e
robustas, como o Elastic, possam competir de maneira justa.

Cerne do Objeto Contratado:

E importante destacar que o cerne do objeto a ser contratado, a ferramenta de
APM, é plenamente atendido pelas solu¢des que propomos. No entanto, sugerimos a
revisdo de requisitos satélites que, se ndo alterados, podem direcionar a participacao
de apenas um fornecedor e, consequentemente, restringir a competitividade do
processo.

Solicitacao de Reexame:

Diante do exposto, solicitamos especial gentileza no sentido de reexaminar as
disposigdes da consulta publica n2 0291/2024, em sua complementagdo (setembro /
2024), considerando as nossas sugestoes e réplicas. Acreditamos que a revisdo dos itens
mencionados contribuird para uma maior competitividade, garantindo que o SERPRO
possa contratar a melhor solucdo disponivel no mercado, alinhada aos principios de
economicidade e eficiéncia.

Agradecemos a atencdo e nos colocamos a disposicdo para quaisquer
esclarecimentos adicionais.

Atenciosamente,

Brasilia - DF, 17 de outubro de 2024
Documento assinado digitalmente

“b DANIEL VIANA
g Data: 17/10/2024 17:15:48-0300

Verifique em https://fvalidar.iti.gov.br

BK TECH | 12.625.657/0001-23
DANIEL VIANA | DIRETOR COMERCIAL
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Consideragoes:
1. Referente ao item 2.3.9.4.1 e 2.3.9.4.3., que especifica:

2.3.9.4.1: N3o deve necessitar de configuracdao manual do agente em funcao do tipo e
versdo de tecnologia, considerando as tecnologias suportadas.

2.3.9.4.3: A solucdo deve prover um Unico agente por servidor monitorado,
independentemente das tecnologias existentes neste servidor.

Gostariamos de questionar a importancia dessa exigéncia especifica, considerando os
seguintes pontos:

a. Objetivo da Contratagao:

Entendemos que o SERPRO busca contratar uma ferramenta aberta de APM
(Application Performance Management). Ferramentas abertas geralmente oferecem
flexibilidade e personalizacdo, permitindo que os usuarios configurem e ajustem o
sistema conforme suas necessidades especificas. A exigéncia de ndo poder haver
configuracdo manual do agente em funcado do tipo de versdo de tecnologia e prover um
Unico agente por servidor monitorado, ira limitar as opc¢des de ferramentas que
atendam aos requisitos da forma como é requerido.

b. Capacidade do Elastic:

A solugao Elastic, atende plenamente a visdao de monitoramento da aplicagao,
com um Unico agente para APM, de forma centralizada e gerenciada. Porém, existe a
necessidade inicial de instrumentagdo de cddigo antes da finalizagdo da instalagdo.
Quanto ao agente Unico, a plataforma Elastic de observabilidade oferece mecanismos
de coletas de informacdes provenientes de ativos de rede, infraestrutura, seguranca,
possibilitando o correlacionamento de todas as informagdes, agregando ainda mais
valor para as analises e deteccbes de causa raiz, trazendo mais assertividade ao
processo, porém, dependem da configuracdo de um segundo agente.

c. Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, é essencial que as especificacbes permitam a participacdo de diversas
solucdes que possam atender as necessidades do SERPRO de maneira eficaz e eficiente.
A exigéncia de ndao poder haver configurac¢des iniciais durante o processo de instalacao
e configuracdo, ird restringir amplamente a concorréncia a um numero limitado de
fornecedores, excluindo solugcdes que atendam ao objetivo da contratacdo,
amplamente reconhecidos no mercado, cumprindo de outra maneira. Entendemos que
o processo de manutencdo pode ser oneroso durante a fase em que a solucdo esteja
em funcionamento, mas durante as etapas de instalacdo e ajustes iniciais, ficara a cargo
da representante realizar tal procedimento e prestar os devidos apoios necessarios.
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Dessa forma, assim como tratado em audiéncia publica, sendo pauta de
discussdo sobre o referido item, e decidido por adicionar ao item um texto sobre nao
poder realizar nenhum tipo de configuracdo apds a instalacdo, solicitamos a reavaliacao
textual da exigéncia do item, complementando sobre a ndo necessidade de
configuracdo manual apds a entrega da solucdo, permitindo essas intervencdes serem
realizadas através da interface de gerenciamento. Tal ajuste promovera uma
concorréncia mais ampla, atingindo o mesmo objetivo requerido, e permitird que o
SERPRO selecione a solucdao que melhor atenda as suas necessidades.

d. Sugestao de alteragdo para o item:

2.3.9.4.1: Apds a implantacdo e configuracdo da solugdo, ndo deve necessitar de
configuracdo manual do agente em fungao do tipo e versdo de tecnologia, considerando
as tecnologias suportadas.

2.3.9.4.3: A solucdo deve prover um Unico agente para o propdésito de monitoramento
das aplicagdes, por servidor monitorado, independentemente das tecnologias
existentes neste servidor.

e. Resposta (SERPRO - Ata da consulta publica APM - 16/05/2024):

“Conforme exposto em audiéncia publica, um dos principais motivadores para a
aquisicdo da solucdo de APM é que ela n3o exija configuracdo manual ou
instrumentacdo para o seu efetivo funcionamento. A estratégia de utilizacdo da solucao
adotada pelo SERPRO (estratégia UTI) requer que a solucdo possua um alto nivel de
automacdo, permitindo uma rdpida instalacdo e utilizacdo. Este é um requisito
fundamental para assegurar a eficiéncia operacional e a reducdo de complexidade na
gestdo dos sistemas monitorados.

A exigéncia de ndo necessitar de configuracdo manual do agente em funcdo do
tipo e versdao de tecnologia (item 2.3.9.4.1) visa garantir que a solucdo possa ser
implementada de forma uniforme e sem a necessidade de ajustes especificos por tipo
e versao de tecnologia, antes ou depois da instalagdo, o que levaria a retardar a sua
adocdo e operacdo no parque heterogéneo de sistemas do Serpro. Além disso, a
provisdo de um Unico agente por servidor monitorado (item 2.3.9.4.3) simplifica a
arquitetura e reduz a sobrecarga de gestdo técnica, proporcionando maior eficiéncia.

Durante a consulta publica, foi reforcado que a automacdo e a minimizagao de
intervengdes manuais sdo cruciais para a agilidade e eficacia da solucdo. Portanto, os
requisitos estabelecidos para a aquisicdo da solucdo de APM estdo alinhados com as
necessidades e estratégias do SERPRO e serdo mantidos. A busca por uma solucdo que
ndo exija instrumentacao, e que opere com um Unico agente por servidor, é essencial
para garantir a eficacia, eficiéncia e simplicidade na gestdo das aplicacbes
monitoradas.”
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f. Réplica:

Os pontos levantados, como a auséncia de configuragdo manual e
instrumentacao, sdo, de fato, cruciais para garantir eficiéncia operacional e simplicidade
de gestdo. No entanto, é importante destacar que existem outras abordagens capazes
de entregar automacdo com o mesmo nivel de eficacia, sem a necessidade de ajustes
especificos, e que podem atender aos objetivos do SERPRO de maneira eficiente.

Solugdes especializadas podem ser adaptadas para diferentes tipos e versdes de
tecnologia, muitas vezes sem a necessidade de um agente Unico por servidor ou sem
dependéncia de customiza¢bes manuais. Com a adog¢do de servicos especializados e
uma arquitetura flexivel, é possivel atingir os mesmos niveis de automacao e eficiéncia
operacional desejados, sem comprometer a uniformidade e a agilidade exigidas.

Portanto, embora os requisitos apresentados sejam validos, alternativas que
contemplem uma abordagem mais flexivel e que utilizem servicos especializados
podem ser igualmente eficazes na entrega dos resultados esperados.

2. Referente ao item 2.3.10.6, que especifica:

2.3.10.6: A solucdo deve ser capaz de monitorar a experiéncia de usuarios finais da
aplicacdo, através de um codigo JavaScript injetado no front-end da aplicacdo de
maneira nativa e automatica, a ser executado no ambiente/dispositivo/navegador do
usuario final sem a necessidade de interven¢gdes como instalacdo de agentes ou
extensdes de navegador.

Gostariamos de questionar a importdncia dessa exigéncia especifica,
considerando os seguintes pontos:

a. Objetivo da Contratagao:

Entendemos que o SERPRO busca contratar uma ferramenta aberta de APM
(Application Performance Management). Ferramentas abertas geralmente oferecem
flexibilidade e personalizacdo, permitindo que os usuarios configurem e ajustem o
sistema conforme suas necessidades especificas. A exigéncia da injecdo do cddigo
JavaScript no front-end da aplicagdo de maneira nativa e automatica ira limitar as
opcoes de ferramentas abertas que atendam aos requisitos de forma integral.

b. Capacidade do Elastic:

A solucdo Elastic, atende plenamente a visdo de monitoramento da experiéncia

do usuario, permitindo toda a geréncia e manutencao através de uma interface uUnica e
centralizada de todos os agentes. Porém, existe a necessidade de se injetar ao cddigo
do front-end, de forma manual, simples e intuitiva, a configuragao de apontamento
para o agente, com intervencado no servidor webserver, uma vez que a prépria interface
ja ird gerar todo o cédigo necessdrio a ser injetado ao front-end, bastando o analista
pto 9 automacado de instrumentagdo de cédigo, a plataforma Elastic atende
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de forma ampla, através da utilizacdo de Universal Profiling, eliminando a necessidade
de instrumentacao de cddigo, recompilacdo, reinicio de servigos.

c. Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, é essencial que as especificacdes permitam a participacdo de diversas
solucdes que possam atender as necessidades do SERPRO de maneira eficaz e eficiente.
A exigéncia da inje¢dao automatica do cddigo JavaScript ao front-end ira restringir a
concorréncia a um numero limitado de fornecedor, potencialmente excluindo solu¢des
gue oferecem grande valor e sdo amplamente reconhecidas no mercado por suas
capacidades de monitoramento e gestdao de desempenho de aplicacdes, de qualquer
forma entregando o objetivo requerido, uma vez que a prdpria interface ja ird gerar
todo o cédigo necessario a ser injetado ao front-end, bastando o analista copiar.

Dessa forma, assim como tratado em audiéncia publica, sendo pauta de
discussdo sobre o referido item, decidido que sera abordado o item de forma mais
abrangente, solicitamos a reavaliacdo textual da exigéncia do item.

d. Sugestao de alteragdo para o item:

2.3.10.6: A solucdo deve ser capaz de monitorar a experiéncia de usuarios finais da
aplicacdo, através de um codigo JavaScript injetado no front-end da aplicacdo de
maneira nativa, a ser executado no ambiente/dispositivo/navegador do usuario final
sem a necessidade de interven¢des como instalacdo de extensdes de navegador.

e. Resposta (SERPRO - Ata da consulta publica APM - 16/05/2024):

“Na mesma linha do exposto na resposta anterior, decidimos manter o item
conforme originalmente definido. A capacidade de injetar automaticamente o cédigo
JavaScript é fundamental para garantir a operacionalidade e eficiéncia da solucdo de
APM, alinhando-se com nossa estratégia de automacdo e reducdo de complexidade. A
necessidade de copiar um cddigo e o injetar manualmente no cédigo original do front-
end de uma aplicacdo, ja se caracteriza como uma instrumentacdo, passivel de erro,
necessidade de testes etc. atingindo a premissa de eficiéncia operacional.”

f. Réplica:

A capacidade de injecao automatica de cddigo JavaScript realmente agrega valor
no sentido de evitar intervengcdes manuais que podem introduzir erros e aumentar a
necessidade de testes, além de reduzir a complexidade operacional. No entanto,
existem outras abordagens igualmente capazes de garantir automacao e eficiéncia sem
exigir uma implementagao tao especifica.

Por exemplo, solucdes especializadas podem ser configuradas para aplicar essa
injecdo de maneira automatizada, sem depender de ajustes manuais no front-end. Com
isso, é possivel manter a premissa de eficiéncia operacional, evitando erros e reduzindo
g complexidade, mas com maior flexibilidade de implementagao.
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Dessa forma, é possivel alcancar os mesmos objetivos de automacdo e
simplicidade sem a necessidade de uma exigéncia técnica tdo rigida. Assegurar que a
solucdo permita a automacdo de forma adaptavel e dindmica também pode oferecer
beneficios, especialmente em ambientes variados e heterogéneos.

3. Referente aoitem 2.3.10.16.1,

Foi removido por ndo constar em nova versdao do documento “Especificagdo APM -
SETEMBRO-2024.pdf”

4. Referente ao item 2.3.14.1.10, que especifica:

2.3.14.1.10. O mddulo de experiéncia de usuario deve permitir a configuracdo de
capturas de dados na pagina executada no navegador do usudrio de forma
anonimizada, com objetivo de reproduzir através de imagens, videos ou outros meios
gue permitam a visualizacdo do ponto de vista do usuario a navegacao realizada. Estas
visualizacdes devem estar disponiveis para reproducdo por, no minimo 7 dias apos$ a
sua realizagao.

a. Capacidade do Elastic:

A solucdo Elastic, atende plenamente a captura de tela, a fim de monitorar a
experiéncia do usudrio no navegador, no entanto, apesar de ja estar em fase de
desenvolvimento, roadmap, da fabricante, a solucdo ndao oferece, neste momento, a
anonimizagao dos dados de tela.

b. Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, é essencial que as especificacdes permitam a participacdo de diversas
solucdes que possam atender as necessidades do SERPRO de maneira eficaz e eficiente,
pois restringirda amplamente a concorréncia a um ndmero limitado de fornecedor.

Dessa forma, solicitamos gentilmente a reavaliacdo da exigéncia da
anonimizacdo, permitindo que solucdes abertas e flexiveis, sejam consideradas. Tal
ajuste promoverd uma concorréncia mais ampla e permitird que o SERPRO selecione a
solucdo que melhor se adapte as suas necessidades operacionais e de gestao.

c. Sugestao de alteragdo para o item:

2.3.14.1.10. O mddulo de experiéncia de usuario deve permitir a configuracdo de
capturas de dados na pagina executada no navegador do usuario, com objetivo de
reproduzir através de imagens, videos ou outros meios que permitam a visualizacdo do
ponto de vista do usuario a navegacdo realizada. Estas visualizacbes devem estar
disponiveis para reproducdo por, no minimo, 7 dias apos a sua realizacao.
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d. Resposta (SERPRO - Ata da consulta publica APM - 16/05/2024):

“As solugdes administradas pelo SERPRO lidam com dados altamente sensiveis
e criticos. A capacidade de capturar e reproduzir a navegacado do usudrio de forma
anonimizada é crucial para manter a seguranca e a privacidade das informacdes,
reduzindo o risco de exposicdo indevida de dados sensiveis.

A capacidade de anonimizagdo dos dados em tela é essencial para garantir a
conformidade com a Lei Geral de Protecdo de Dados (LGPD). A LGPD impde requisitos
sobre o tratamento de dados pessoais, incluindo a necessidade de anonimizagdo para
proteger a privacidade dos usudrios. Este requisito é fundamental para assegurar que o
SERPRO esteja em conformidade com as normas de protecdo de dados vigentes. Ainda,
o SERPRO como prestador de servico (Operador) precisa da garantia de aderéncia a
LGPD de forma ampla, sob pena de dificuldades junto aos controladores para utilizacao
da solucdo contratada.

Durante a audiéncia publica, nenhuma empresa presente questionou a
viabilidade de atender a este requisito. A capacidade de anonimizacdo é uma
caracteristica essencial para garantir a seguranca e a privacidade dos dados, e sua
exclusdo comprometeria a integridade das solugdes adotadas pelo SERPRO.”

e. Réplica:

A necessidade de capturar e reproduzir a navegacdo do usuario de forma
anonimizada, em conformidade com a LGPD, é indiscutivelmente importante para
garantir a seguranca e privacidade dos dados sensiveis. No entanto, vale destacar que
existem diversas formas de alcancar esse nivel de protecdo sem comprometer a
flexibilidade ou a eficiéncia da solucao.

A anonimizagao pode ser implementada por meio de camadas adicionais de
seguranca e protocolos de criptografia, que ndo necessariamente exigem a
anonimizacdo diretamente no ponto de captura. Existem solu¢des que permitem a
coleta de dados relevantes para monitoramento e andlise sem expor informacdes
sensiveis, garantindo a conformidade com a LGPD de forma dinamica e segura.

Portanto, enquanto o requisito de anonimizacdao é fundamental, é possivel
explorar alternativas que mantenham a seguranga dos dados e a conformidade com a
LGPD, sem impor limitacdes técnicas rigidas. Isso permite que o SERPRO continue
oferecendo um servigo eficiente e em total aderéncia a legislagao, ao mesmo tempo em
gue se beneficia de solucdes flexiveis e escalaveis que atendem as suas necessidades
operacionais e de seguranca e financeiras.

5. Referente ao item 2.3.17.1.1, que especifica:

2.3.17.1.1: A solugdo deve determinar de forma automatica (aprender
gutomaticamente), sem configuragdo previa, os limites e baselines (dados de
i have, inclusive de negdcio, de funcionamento normal das
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aplicagbes para geragdo de alertas de anomalias (desvios de comportamento) e
identificar de forma automatica possivei$ impactos, considerando todo DISCOVERY da
topologia realizado para a aplicagdo monitorada.

Gostariamos de questionar a importdncia dessa exigéncia especifica,
considerando os seguintes pontos:

a. Objetivo da Contratagao:

Entendemos que o SERPRO busca contratar uma ferramenta aberta de APM
(Application Performance Management). Ferramentas abertas geralmente oferecem
flexibilidade e personalizacdo, permitindo que os usuarios configurem e ajustem o
sistema conforme suas necessidades especificas. A exigéncia da determinacao
automatica dos limites de baselines de métricas e negdcio, considerando o discovery da
topologia para a aplicagdo monitorada, ira limitar as opgdes de ferramentas abertas que
atendam a esses requisitos de forma integral.

b. Capacidade do Elastic:

A solugdo Elastic, possui funcionalidades de visao para o apontamento da causa
raiz e uma solucdo de problemas, baseado em Al assistant, porém ndo realiza, no
momento, de forma grafica os itens de infraestrutura e rede, assim como relatado no
item sequente 2.3.19.1, embora forneca funcionalidades robustas para monitoramento
e visualizacdo de métricas de desempenho de aplicacdes e infraestrutura e rede, dos
hosts e seus contéineres, possibilitando a criacdo de painéis graficos que atendem as
completamente as necessidades do item, por meio de intervencdo do item de servico
de consultoria.

c. Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, é essencial que as especificacbes permitam a participacdo de diversas
solucdes que possam atender as necessidades do SERPRO de maneira eficaz e eficiente.
A exigéncia de uma visao completa dos componentes, de forma grafica e automatica,
ird restringir a concorréncia a um numero limitado de fornecedor, potencialmente
excluindo solugdes que oferecem grande valor e sao amplamente reconhecidas no
mercado por suas capacidades de monitoramento e gestdo de desempenho de
aplicacoes, de qualquer forma entregando o objetivo requerido.

Dessa forma, solicitamos gentilmente a reavaliacdo da exigéncia da automacao,
permitindo que solugdes abertas e flexiveis, sejam consideradas. Tal ajuste promovera
uma concorréncia mais ampla e permitird que o SERPRO selecione a solu¢do que melhor
se adapte as suas necessidades operacionais e de gestao.

d. Sugestao de alteragdo para o item:

2.3.17.1.1: A solucdo deve determinar os limites e baselines (dados de referéncia) de
métricas-chave, inclusive de negdcio, de funcionamento normal das aplica¢des para
z jias (desvios de comportamento) e identificar de forma
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automatica possiveis impactos, considerando todo DISCOVERY da topologia realizado
para a aplicacdo monitorada.

e. Resposta (SERPRO - Ata da consulta publica APM - 16/05/2024):

“O SERPRO necessita de uma solucdo de APM que ndo apenas monitore as
métricas de desempenho, mas que também aprenda e se adapte automaticamente aos
padroes normais de funcionamento das aplicacdes. Isso inclui a determinacao
automatica de limites e baselines sem a necessidade de configuragao prévia. Esta
capacidade é essencial para identificar anomalias de forma proativa e eficiente,
melhorando significativamente a nossa eficiéncia operacional.

A sugestdo de alterar o requisito para permitir solu¢des que ndo oferecem
automacao completa fragiliza a robustez da nossa infraestrutura de monitoramento.
Solugbes que necessitam de intervencao manual para configurar limites e baselines nao
atendem plenamente as necessidades técnicas do SERPRO. A automacao é fundamental
para garantir uma visdo integrada e precisa da performance das nossas aplicacdes,
facilitando a identificacdo de problemas e a mitigacao de impactos de forma eficaz.

Decidimos manter a exigéncia especificada no item 2.3.17.1.1.”
f. Réplica

A busca por uma solucdo de APM que aprenda e se adapte automaticamente
aos padroes das aplicagdes é, sem duvida, um grande diferencial, especialmente na
identificagdao proativa de anomalias. No entanto, é importante considerar que existem
abordagens alternativas que podem proporcionar os mesmos beneficios de automacao
sem comprometer a robustez da infraestrutura.

Solugdes que oferecem um nivel elevado de automagdo, mesmo sem a
configuragdao automatica inicial de limites e baselines, podem ser igualmente eficazes
ao permitir uma configuracdo rdpida e eficiente com minima intervencdao manual. Além
disso, solu¢cdes que combinam automacdo com mecanismos flexiveis de ajuste
oferecem a capacidade de adaptacdo continua e aprendizado dos padrdes de
desempenho ao longo do tempo, garantindo uma operacao eficiente.

Portanto, embora a exigéncia de automacdo completa seja importante,
alternativas que oferecam um equilibrio entre automacao e flexibilidade podem
atender as necessidades do SERPRO sem fragilizar a infraestrutura de monitoramento.
Esses tipos de solu¢cdes permitem uma visdo precisa e integrada da performance das
aplicacdes, preservando a eficiéncia operacional e a capacidade de identificar e mitigar
problemas com eficdcia.

6. Referente ao item 2.3.19.1, que especifica:

2.3.19.1: A solugao deve disponibilizar a visdao completa de forma grafica e automatica
elacionamentos e/ou dependéncias de uma aplicacdo/transagao,
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apresentando um mapa completo da aplicacdo e suas dependéncias, com a descoberta
automatica (sem interven¢do manual do analista/usuario) e dindmica (constante) da
topologia da aplicacdo alvo, em qualquer das tecnologias suportadas.

E seus subitens:
2.3.19.1.1: Dever3, inclusive, disponibilizar visdo acerca de:

2.3.19.1.1.1: Componentes de infraestrutura e apresentar um mapa completo da
aplicacdo e suas dependéncias:

2.3.19.1.1.1.1: Comunicacdo de Rede (tcp endpoints);
2.3.19.1.1.1.2: Balanceador de Carga;
2.3.19.1.1.1.3: Servidores Fisicos e Virtuais.

Gostariamos de questionar a importancia dessa exigéncia especifica,
considerando os seguintes pontos:

a. Objetivo da Contratagao:

Entendemos que o SERPRO busca contratar uma ferramenta aberta de APM
(Application Performance Management). Ferramentas abertas geralmente oferecem
flexibilidade e personalizacdo, permitindo que os usuarios configurem e ajustem o
sistema conforme suas necessidades especificas. A exigéncia de visdo grafica completa
e automatica dos componentes de infraestrutura, da comunicacdo de rede, do
balanceamento de carga e dos servidores fisicos e virtuais, ird limitar as opc¢des de
ferramentas abertas que atendam a esses requisitos de forma integral.

b. Capacidade do Elastic:

A solugao Elastic, atende plenamente a visao completa de forma grafica e
automadtica da topologia de aplicacdo, proporcionando uma visualizacdo detalhada e
automatica das dependéncias, relacionamentos e componentes da aplicagdo. No
entanto, apesar de ja estar em fase de desenvolvimento, roadmap, da fabricante, a
solucdo ndo oferece, neste momento, suporte completo para a visualizagdo automatica,
de forma grafica, dos componentes de infraestrutura, da comunicacdo de rede, do
balanceamento de carga e dos servidores fisicos e virtuais, associados a aplicacao
monitorada, embora forneca funcionalidades robustas para monitoramento e
visualizacdo de métricas de desempenho de aplicacdes e infraestrutura, dos hosts e
seus contéineres, possibilitando a criacdo de painéis graficos que atendem as
completamente as necessidades do item, por meio de intervencao do item de servico
de consultoria.

c. Proporcionar Ampla Concorréncia:

Para garantir ampla concorréncia entre os participantes do processo de
contratacdo, é essencial que as especificacdes permitam a participacdo de diversas
am atender as necessidades do SERPRO de maneira eficaz e eficiente.
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A exigéncia de uma visdo completa dos componentes de infraestrutura, da
comunicacado de rede, do balanceamento de carga e dos servidores fisicos e virtuais, de
forma grafica e automatica, ira restringir a concorréncia a um numero limitado de
fornecedor, potencialmente excluindo solu¢des que oferecem grande valor e sao
amplamente reconhecidas no mercado por suas capacidades de monitoramento e
gestdo de desempenho de aplicagdes, de qualquer forma entregando o objetivo
requerido.

Dessa forma, solicitamos gentilmente a reavaliacdo da exigéncia de visao grafica
completa e automadtica, permitindo que solu¢cdes abertas e flexiveis, sejam
consideradas. Tal ajuste promovera uma concorréncia mais ampla e permitira que o
SERPRO selecione a solucdao que melhor se adapte as suas necessidades operacionais e
de gestdo, sem acarretar o ndo atendimento ao requerido, apenas permitindo que seja
feito de outras formas.

d. Sugestao de alteragdo para o item:

2.3.19.1: A solugao deve disponibilizar a visdao completa de forma grafica e automatica
de todos os relacionamentos e/ou dependéncias de uma aplicacdo/transacao,
apresentando um mapa completo da aplicacdo e suas dependéncias, com a descoberta
automatica (sem intervencdo manual do analista/usuario) e dindmica (constante) da
topologia da aplicacdo alvo, em qualquer das tecnologias suportadas.

2.3.19.1.1: Dever3, inclusive, disponibilizar visdo, mesmo que de forma manual, acerca
de: (...)

e. Resposta (SERPRO - Ata da consulta publica APM - 16/05/2024):

“A necessidade de interven¢cdo manual, conforme mencionado, contradiz o
principio de automacdo e simplicidade que buscamos. Manter esta exigéncia é crucial
para garantir uma solucdo que funcione de maneira integrada e eficiente, sem
depender de atualiza¢des futuras ou funcionalidades ainda em desenvolvimento.

Conforme ja exposto, o SERPRO necessita de uma solucdo de APM que ofereca
uma visao completa e automatica de todos os relacionamentos e dependéncias de uma
aplicacdo, sem intervencdo manual. Esta capacidade é essencial para assegurar a
continuidade e a eficiéncia operacional.

Decidimos manter a exigéncia especificada no item 2.3.19.1. A visdao completa
de forma grafica e automatica de todos os relacionamentos e dependéncias é uma
caracteristica imprescindivel para assegurar a robustez e a eficiéncia da solucao de APM
do SERPRO.”

f. Réplica:

A busca por uma solucao que forneca uma visao completa e automadtica de todos

os relacionamentos e dependéncias de uma aplicacdo, sem intervengdo manual, é
ompletamente compreensivel, especialmente para garantir a continuidade
Bneiamao._entanto, é valido considerar que existem solucdes que
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podem oferecer esse nivel de visibilidade e automacao, mesmo sem depender de uma
visdo totalmente grafica ou de funcionalidades especificas que estdo em
desenvolvimento.

Solucgdes flexiveis, que oferecem automacao com a possibilidade de adaptacao
dindmica, podem ser configuradas para gerar visOes graficas e automadticas de
relacionamentos e dependéncias conforme as necessidades do ambiente evoluem. Isso
garante que a solucdo atenda aos requisitos atuais do SERPRO, ao mesmo tempo em
gue possibilita expansdes futuras sem perder o principio de automacao e simplicidade
desejado.

Portanto, embora a exigéncia de uma visdo automatica e completa seja
importante, ha alternativas que proporcionam os mesmos beneficios com maior
flexibilidade e adaptabilidade, mantendo a robustez e eficiéncia da solucdo sem a
necessidade de intervencdes manuais frequentes ou futuras atualiza¢gdes complexas.

7. Referente ao item 2.3.20.3, que especifica:

2.3.20.3: A solucdo deve ter a capacidade de enviar alertas proativos, com base na
salude e desempenho dos recursos monitorados, sem necessidade de configuracao
prévia.

Gostariamos de questionar a relevancia dessa exigéncia especifica,
considerando os seguintes pontos:

a. Objetivo da Contratagao:

O SERPRO busca uma ferramenta de APM aberta. Ferramentas abertas
geralmente oferecem flexibilidade e customizacdo, permitindo que os usudrios
configurem alertas e integra¢cdes conforme suas necessidades. A exigéncia de alertas
proativos, de forma automatica é aceitdvel, mas sem uma configuragao prévia podera
restringir a escolha a um nimero limitado de solu¢des que possuam essa caracteristica
especifica, mesmo que a configuracdo seja uma simples ativacdo da funcionalidade, até
a automacao de medidas de remediacao, como requerido no item 2.3.8.5.

b. Flexibilidade e Customizagao:

A configuragao inicial € uma pratica comum em solu¢des de APM que permite
adaptar a ferramenta as necessidades especificas da organizacdo. Mas ndo somente a
configuracdo inicial, ou ativacdo das funcionalidades de alertas, mas também
configuracdes pods alertas de remediacdo e integracdo a plataformas terceiras,
conforme itens 2.3.8.4 e 2.3.8.4.

Essa flexibilidade é uma vantagem das solucdes abertas e ira maximizar a
eficiéncia operacional do SERPRO.

Dessa forma, solicitamos a reavaliacdo textual da exigéncia, acrescentando
i ersonalizadas, para que as especificacbes permitam a
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participacdo de solucdes robustas que oferecam alertas e automag¢do, mesmo que
requeiram configuracdo prévia. Tal ajuste promovera uma concorréncia mais ampla e
permitird que o SERPRO selecione a solu¢dao que melhor atenda as suas necessidades.

c. Sugestao de alteragao:

2.3.20.3. A solucdo deve ter a capacidade de enviar alertas proativos, com base na
salude e desempenho dos recursos monitorados, sem necessidade de configuracao
prévia, e permita realizar configuracdes de ac¢bes de remediacdo e integracdo com
solucdes terceiras para abertura automatica de tickets, com base nos alertas proativos.

d. Resposta (SERPRO - Ata da consulta publica APM - 16/05/2024):

“O SERPRO necessita de uma solucdo de APM que ofereca alertas sem
necessidade de configuracdo prévia para assegurar uma resposta rdpida e eficaz a
gualquer problema que possa surgir. A automacao completa na geracao dos alertas de
anomalia é essencial, conforme item 2.3.17.1.1.

A capacidade de enviar alertas proativos com base na salde e desempenho dos
recursos monitorados, sem necessidade de configuracdo prévia, proporciona valor ao
SERPRO, pois atualmente ja possuimos solucdes de monitoracdo que exige um esforco
significativo para configuragao prévia dos alertas. Desta forma, mantemos a exigéncia
especificada no item 2.3.20.3.”

e. Réplica:

A automacdo completa na geracdo de alertas de anomalia é, sem duvida, um
fator critico para garantir respostas rapidas e eficazes a problemas, especialmente em
um ambiente como o do SERPRO, onde a eficiéncia operacional é primordial. No
entanto, mesmo solugdes que exigem algum grau inicial de configuracdao podem ser
otimizadas para reduzir significativamente o esforgo manual e ainda garantir a mesma
gualidade na deteccdo de anomalias e geracdo de alertas.

Muitas solu¢gdes modernas oferecem funcionalidades que aprendem com os
dados ao longo do tempo, ajustando dinamicamente os parametros e limites para
alertas, sem depender de ajustes constantes. Essa abordagem permite um equilibrio
entre automacao e controle, evitando que o esforco inicial de configuracdo se torne um
obstaculo operacional, e ainda proporcionando a capacidade de personalizar os alertas
conforme o ambiente evolui.

Portanto, embora o objetivo de evitar configuracdo prévia seja compreensivel,
alternativas que combinem automagao com uma configuragao minima inicial podem
oferecer o mesmo nivel de valor, garantindo que os alertas sejam gerados de forma
proativa e eficaz, sem comprometer a operacao atual do SERPRO.
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8. Conclusao

A BK Tech reafirma seu compromisso com a administracdo publica e, no
contexto de uma possivel contratacdo pelo SERPRO, propde a revisdo das exigéncias da
consulta publica n2 0291/2024, em sua complementacdo (setembro / 2024). Nossa
analise indica ajustes que promovam maior competitividade e ampla participacdo dos
fornecedores, além de vantagem financeira ao 6rgdo, sem comprometer a qualidade e
eficiéncia da solucdo de APM a ser contratada. Desta forma, solicitamos a flexibilizacdo
de algumas exigéncias especificas para garantir que solu¢des robustas e reconhecidas
possam competir de forma justa.

Essas alteragdes permitirao ao SERPRO selecionar a melhor solugao disponivel
no mercado, alinhada aos principios constitucionais da legalidade, impessoalidade,
moralidade, transparéncia, eficiéncia e dos que Ihe sdo correlatos, conforme o caput do
artigo 37 da Constituicdo Federal/1988, preservando o interesse publico e
proporcionando uma administracdo mais eficaz e moderna, garantindo que todas as
necessidades do SERPRO sejam plenamente atendidas.

Agradecemos a atencdo e estamos a disposicao para quaisquer esclarecimentos
adicionais.

Respeitosamente,

Brasilia - DF, 17 de outubro de 2024

BK TECH | 12.625.657/0001-23
DANIEL VIANA
DIRETOR COMERCIAL
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